Kein Grund zur Panik,
aber zur Sorgfalt

Am 25. Mai 2018 tritt die neue EU-Datenschutz-Grundverord-
nung in Kraft. Damit bekommt der Datenschutz einen neuen

gewichtigen Stellenwert in den Staaten der Européischen Uni-
on. In dem Gesetz ist die Rede von abschreckenden Strafen, einer
umfassenden Dokumentationspflicht, der Auskunftspflicht, der
Loschpflicht und der Meldepflicht gegeniiber Behérden. Dies gilt
fiir alle Firmen, die personenbezogene Daten besitzen und verar-

beiten — auch fiir kleine und mittlere Betriebe. Sie konnen nun in

Schockstarre verfallen, tiber die Regelwut des Staates schimpfen,

eine teure Beratungsfirma ins Haus holen - oder sich die ganze

Sache in aller Ruhe mal etwas genauer ansehen.

iir die meisten deutschen Firmen wird
Fsich namlich nicht allzu viel dndern.

Und was neu hinzukommt, kann mit
tiberschaubarem Aufwand bewiltigt werden.
Fiir mittlere und groflere Betriebe, in denen
mindestens zehn Personen mit der Verwal-
tung und Bearbeitung personenbezogener
Daten zu tun haben, die also Personaldaten
pflegen, Kundendaten fiir die Erstellung von
Rechnungen, Gutschriften, Wiege-und Liefer-
scheinen benutzen oder eine Interessentenda-
tenbank verwalten, besteht ohnehin seit Jah-
ren die Pflicht, einen Datenschutzbeauftragten
zu bestellen. Er hat heute schon die Aufgabe
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bekannt ist.
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die Datenschutzrichtlinien des Betriebes zu
dokumentieren, sich von den Fachabteilungen
die Beschreibung personenbezogener Verfah-
ren liefern zu lassen, sich als Ansprechpartner
zur Verfiigung zu stellen und im Bedarfsfall
mit der zustindigen Datenschutzbehorde in
Kontakt zu treten.

Wirklich neu an der EU-DSGVO ist,
dass diese Dokumentations- und Veroffent-
lichungspflicht ab Mai 2018 auch fiir kleine-
re Betriebe gilt. Wichtig ist an dieser Stelle
festzuhalten, dass die meisten {ibrigen Regeln
der neuen Grundverordnung auch schon im
alten deutschen Datenschutzrecht gegeben
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waren, und sich die meisten auch kleineren
gut organisierten Betriebe im Wesentlichen
an diese Vorgaben gehalten haben.

Es ist bei uns einfach iiblich, dass Per-
sonaldaten entweder vom Chef selber oder
wenigen dafiir qualifizierten Sachbearbeitern
gepflegt und sicher verwahrt werden. Weiter
ist es iiblich, dass nicht jeder Lehrling oder
gewerbliche Mitarbeiter vollen Zugriff auf
die kostbaren Kundendaten hat und diese
geschiitzt und gesichert werden. Virenscanner,
Firewall und Datensicherheit sind nur noch
selten Fremdworte in einem deutschen Betrieb.

Ungewohnt und anfangs lastig ist aber
die Dokumentationspflicht des gesamten
Umgangs mit dem personenbezogenen Daten-
material. Fiir Irritation und Missverstandnis-
se sorgt die fehlende Prazisierung im Gesetz
fir Klein- und Mittelbetriebe. Dies ist aber
dem Umstand geschuldet, das die DSGVO
in allen EU-Mitgliedsstaaten gelten wird
und zum Beispiel in Deutschland der Daten-
schutz Landersache ist, genau gesagt die Auf-
gabe der Landesdatenschutzbeauftragten
und ihrer Behorden. Diese sind dhnlich wie
Gerichte unabhéngig und nicht an Weisun-
gen ihrer Regierungen gebunden. Es ist nun
Sache dieser Landesdmter, die Richtlinien fiir
ihren Zustindigkeitsbereich zu benennen und
bekannt zu machen. Eine besondere Stellung
bei diesen Behérden nimmt das Bayerische
Landesamt fiir Datenschutzaufsicht in Ans-
bach ein. Das liegt vor allem an dessen Chef
Thomas Kranig. Kranig ist einer der profilier-
testen und kompetentesten deutschen Daten-
schutzfachleute. Was Kranig sagt, gilt.

Kranig und seine Behérde haben dan-
kenswerter Weise 2017 mit dem C. H. Beck
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Verlag in Miinchen ein ,,Sofortmafinahmen-
Paket® zur DSGVO herausgegeben. Die 60-
seitige Schrift tragt den Namen: ,,Erste Hil-
fe zur Datenschutz Grundverordnung fiir
Unternehmen und Vereine®. Hier findet man
anschaulich, nachvollziehbar und sehr prag-
matisch dargestellt, was nun wirklich zu tun
ist. Es wird aber auch mehrfach darauf hinge-
wiesen, dass harte Sanktionen drohen, wenn
ein Betrieb diese Vorgaben ignoriert. Kranigs
Grundhaltung ist: Tun Sie das Notige, bevor es
zu spat ist.

Das Wichtigste hier ist die Dokumentati-
on, also die Erarbeitung einer eigenen betrieb-
lichen Datenschutzrichtlinie. In dieser Richt-
linie, die der Firmengrofle und dem Umfang
der Verarbeitung personenbezogener Daten
angemessen sein soll; im kleinen Betrieb
knapp, prazise und unter Beriicksichtigung
nur weniger formaler Vorgaben. Hier sind
ausdriicklich nicht die umfangreichen und
entsprechend aufwéndigen umzusetzenden
Vorgaben der ISO Normen ISO 27001 oder
ISO 9001 gemeint, aber sehr wohl deren Kern.
m  Soist als erstes klarzustellen und festzu-

halten, wer fiir welche Aufgaben zustindig

ist, im Zweifelsfall immer der Chef und er
ist dann auch nach auflen als Verantwort-
licher zu benennen.

m  Esist eine Bestandsaufnahme aller Ver-
fahren durchzufithren und zu dokumen-
tieren, in denen personenbezogene Daten
verarbeitet werden.

m Esist ein Verzeichnis dieser Verarbei-
tungstitigkeiten zu erstellen; praktisch
heif3t das z. B. eine kurze Beschreibung
des Personalwesens, mit Benennung der
Zustandigkeiten und Sicherheitsvorkeh-
rungen, oder eine knappe Beschreibung
der Vorgange zur Erstellung von Rech-
nungen, Gutschriften, Lieferscheinen,
Containerauftragen und Verwiegungen,
in denen Personen- und Adressdaten ver-
arbeitet werden.

m  Fiir diese Abldufe sind die Rechtsgrundla-
gen zu benennen, z.B. Artikel 6 DSVGO

»Rechtmafligkeit der Verarbeitung® ...

m ... und notigenfalls wirksame Einwil-
ligungserkldrungen der Betroffenen zu
formulieren, dokumentieren und einzu-
holen.
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m  Weiter ist zu kldren, ob die Dienste soge-
nannter Auftragsverarbeiter in Anspruch
genommen werden und die hierfiir erfor-
derlichen Vertrige abgeschlossen sind;
typische Auftragsverarbeiter sind EDV-
Systembetreuer oder Softwarehersteller,
mit denen Sie einen Supportvertrag haben.
Zustandig fiir die Formulierung und den
Abschluss dieser Vertrage ist immer der
Auftraggeber.

m  Zukléren ist, ob die Rechte der Betroffe-
nen eingehalten werden, deren Daten Sie
besitzen und verarbeiten. Das sind im
Wesentlichen die Informationspflicht, das
Auskunftsrecht, das Recht auf Berichti-
gung, das Recht auf Loschung, das Recht
auf Dateniibertragbarkeit, das Wider-
spruchsrecht. Stellen Sie zudem sicher,
dass Sie in diesen Fillen Ihren Verpflich-
tungen in angemessener Zeit nachkom-
men kénnen und dokumentieren Sie dies.

m Erarbeiten Sie eine eigene Datenschutz-
erkldrung und veréffentlichen Sie diese
in Threm betrieblichen Aushang und auf
Threr Homepage.

m Dokumentieren Sie, wie Sie mit einer
erkannten meldepflichtigen Datenschutz-
verletzung umgehen.

m  Halten Sie fest, welche Mafinahmen Sie in
der Datensicherung und -sicherheit ergrif-
fen haben und ob die von Ihnen verwen-
dete (EDV-)Technik in ihrer Gestaltung
tiber datenschutzfreundliche Voreinstel-
lungen verfiigt; verantwortlich sind Sie,
nicht der Hersteller oder Lieferant von
Hardware und Software.

= Beschreiben Sie, wie Sie Anderungen Threr
betrieblichen Verfahren dokumentieren,
die Auswirkungen auf die Verarbeitung
personenbezogener Daten haben.

m Stellen Sie sicher und weisen nach, wann
und wie Sie Thre Mitarbeiterinnen und
Mitarbeiter in regelmafligen Abstdnden
beziiglich der Einhaltung des Datenschut-
zes, sensibilisieren, selbst schulen oder
qualifizieren lassen.

Die Erstellung einer solchen Datenschutz-

richtlinie dient auch als Leitfaden fiir die spa-

tere Umsetzung und wird ab Mai 2018 bei
einer Uberpriifung oder im Falle einer Kont-
rolle aufgrund eines Verstof3es als erstes iber-

priift. Fehlt eine brauchbare Dokumentation
der DatenschutzmafSnahmen, ist allein dies
aufgrund der gesetzlichen Vorgaben Grund
fir eine empfindliche Geldstrafe. Verfiigen
Sie jedoch iiber eine gut gemachte und aktu-
ell gehaltene Datenschutzrichtlinie, deren Ein-
haltung im Optimalfall von einem Auditor
tiberpriift wurde, sind Sie auf der sicheren Sei-
te und kommen wahrscheinlich im Fall eines
minder schweren Verstof3es mit einem blauen
Auge davon.

In der Recyclingbranche, die seit Jahren
gewohnt ist, die Vorgaben der Finanzamter,
des Umwelt- und Abfallrechts einzuhalten,
in der Betriebstagebiicher, Abfallregister und
entsprechende Zertifizierungsverfahren gang
und gébe sind, diirfte auch die Umsetzung
dieses Katalogs eine machbare Herausforde-
rung sein.

In Kranigs Sofortmafinahmenpaket wer-
den brauchbare Handlungsanweisungen gege-
ben, an guten Beispielen mogliche Formulie-
rungen benannt und nahezu alle notwendigen
Formulare und Muster geliefert. Die sonst der-
zeit auf dem Markt verfiigbare Literatur zum
Thema ist meist nicht geeignet, weil sie sich
zu stark an den Notwendigkeiten grofierer
Betriebe mit wesentlich komplexeren Abliufen
orientiert. Das Gesetz selbst ist erstaunlich gut
lesbar geschrieben, so dass es meist sinnvoll ist,
diesen Text direkt zu konsultieren, als sich in
einer nicht wirklich passenden Sekundérlite-
ratur zu verirren.

Sollten Sie sich entscheiden, bei der Bewil-
tigung der hier anstehenden Aufgabe exter-
nen Sachverstand heran zu ziehen, achten
Sie unbedingt darauf, dass infrage kommen-
de Anwaltskanzleien oder externe Daten-
schutzbeauftragte ein Konzept auch fiir klei-
ne Betriebe haben. Das ist heute oft noch ein
Problem, weil vor allem die Dokumentati-
on der Datenschutzbemiithungen im kleine-
ren Betrieb bisher nur in seltenen Fllen ins
Arbeitsgebiet von Rechtsanwilten oder pro-
fessionellen Datenschiitzern fiel. Dasselbe gilt
fir die fachlich oft sehr guten Seminare von
Anbietern wie dem TUV, der DEKRA oder
Modal. Diese gehen oft iiber mehrere Tage
und richten sich im Schwerpunkt an hochqua-
lifizierte Fachleute und deren spezielle Befind-
lichkeiten. Dr. Klaus Rederer, Rekom
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